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2. JUSTIFICATIVA

Durante os trabalhos de tratamento dos riscos identificados pela Andlise de Riscos realizada em 2018, foi identificado que a
verificagdo de autenticidade das requisigbes de servidores deve ser habilitada. Com este recurso, sera realizada uma
verificagdo do nome da maquina que faz a requisigdo. Caso esse nome nao corresponda ao “cn” do certificado, mensagens
de erro e de auditoria apropriadas serdo registradas. E recomendado habilitar esta opg#o para proteger as conexdes “SSL”
de saida do “Directory Server” contra um ataque de “‘man-in-the-middle”. No caso do TRT2, o “Directory Server” é
implementado por meio de servidores “LDAP". Para que se possa verificar o certificado de clientes, cada um deve ter um
certificado Unico. Isso é possivel se forem instalados certificados digitais para cada servidor ou aplicagao cliente do LDAP. Em
reunido ocorrida no dia 04/12/2017, o risco foi considerado aceito pelo CSIC. Entretanto, o Comité solicitou que fosse
realizado um estudo de custo para implementagdo de uma Autoridade Certificadora Interna ou aquisi¢éo dos certificados,
com o objetivo de avaliar se € um risco que pode ser tratado futuramente. Apés pesquisa da equipe técnica e consulta aos
demais Regionais que ja tém a autoridade certificadora, a dificuldade técnica para implementacéo da solugéo estaria
superada. Desta forma, o Comité determinou, em reunido ocorrida em 26/03/2018, a criagdo da Autoridade Certificadora, de
modo que a verificagdo de autenticidade das requisigdes de servidores possa ser habilitada e o risco seja tratado.

3. OBJETIVO

Criagdo da Autoridade Certificadora Interna do TRT2 no ambiente de producdo (com certificado raiz e certificados
intermediarios), na qual serdo hospedados o servigo Online Certificate Status Protocol (OCSP) - Servigo que responde com o
status de revogacao de certificados e a lista de certificados revogados. O funcionamento em produgao sera demonstrado com
a emissao do certificado digital para uma tinica maquina.

4. ASPECTOS ESTRATEGICOS

PETIC — OE3 - Aprimorar a gestao de riscos de TIC e PETIC — Agéo 9: Garantir que todos os processos criticos de negocio
tenham seus riscos de TIC identificados, avaliados e tratados

5. PROJETOS RELACIONADOS
Nao ha

6. DECLARAGAO DO ESCOPO
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Fase 1 - Pesquisa.

Pesquisar padrées de mercado para criagdo e gerenciamento de certificados digitais.

Definir Autoridade Certificadora Interna em ambiente de homologagao e forma de validagao de certificados revogados.
Pesquisa de padrdes criptograficos e prazos de validade.

Documentar as informagdes obtidas na pesquisa.

Fase 2 - Homologagao.

Criagdo da Autoridade Certificadora e geragéo de certificados em ambiente de homologagao com OpenSSL e EJBCA
Geracao da Lista de Certificados Revogados (LCR) e hospedagem em ambiente de homologagao.

Testar os servidores LDAP para receber pedidos com criptografia na autenticagao.

Executar testes para verificar se mensagens de erro e de auditoria apropriadas sdo registradas quando ha falha na
autenticidade dos pedidos para o LDAP.

Executar testes para verificar se mensagens de erro e de auditoria apropriadas sdo registradas quando ha pedidos de
servidores que tenham certificados revogados.

Documentar as atividades envolvidas na criagdo da Autoridade Certificadora Interna em ambiente de homologagao.

Fase 3 - Produgao.

Definir padrées criptograficos

Emitir Certificado Raiz

Emitir Certificado Intermediario

Emitir Certificado Final

Garantir o funcionamento da Lista de Certificados revogados (LCR) e Online Certificate Status Protocol (OCSP) - Servigo que
responde com o status de revogagao de certificados.

Elaborar manual para solicitagao de certificados.

7. EXCLUSAO DE ESCOPO

Instalagdo de certificados finais nos equipamentos e servidores de homologagdo ou produgado. Esta atividade sera
desempenhada de acordo com a disponibilidade das equipes da CITIC para o tratamento do risco.

Configuragao dos servidores LDAP para receber pedidos com criptografia na autenticagdo. Esta atividade depende da
instalacdo de certificados para equipamentos do ambiente de produgdo, uma vez que, configurados os servidores LDAP, eles
s¢ passarao a atender as requisigdes com certificados validos.

8. PREMISSAS

Disponibilidade do responsavel realizar pesquisas, testes e execugao dentro dos prazos previstos neste projeto.

Participacdo efetiva das equipes e areas envolvidas no projeto, fornecendo todas as informagdes necessarias a execugao
das atividades e a executando as tarefas dentro do cronograma do projeto

9. RESTRICOES
N&o foram identificadas restrigdes especificas.

10. ESTIMATIVAS INICIAIS
Duragdo (emmeses) |7

11. PRINCIPAIS ETAPAS
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Relatério da pesquisa.

Relatério de testes em ambiente de homologagao.
Manual de instalagao e configuragao da AC em produgéo.
Manual de solicitagado de certificado.

Definigdo de processo de solicitagdo de certificado.
Relatério de instalagdo do servigo EJBCA com OCSP.
Manual de solicitagdo de certificado com a nova solugao.

12. RISCOS INICIAIS

Auséncia de conhecimento em EJBCA e Wildfly que possuem suporte pago que n&o sera contratado.

Auséncia de capacitagdo nas ferramentas OpenLDAP, OpenSSL, EJBCA, Apache, OCSP, Algoritimos de criptografia.
Auséncia de suporte especializado, para 0 OpenLDAP e Apache que sao ferramentas Open Source.

Disponibilidade das equipes de infraestrutura na fase de homologagéao, produgado e execugao.

Dificuldades nos testes que podem indicar trabalho de pesquisa insuficiente.

13. APROVAGCAO

Comité de Informagao e Comunicagao

www.trtsp.jus.br TRTZJ






