v e

TRIBUNAL REGIONAL DO
TRABALHO DA 22 REGIAO

— | PDTIC 007-2019

PDTIC 007-2019 - Autoridade Certificadora Interna

CsIC

CsIC

Edson Ribeiro da Silva

Ramon Chiara

2. CONTROLE DE REVISOES _

—Rovislo ———— | —— ] = z

PGP v1 Edson Ribeiro da Silva_

3. OBJETIVO

Criagdo da Autoridade Certificadora Interna do TRT2 no ambiente de produgdo (com certificado raiz e certificados
intermediarios), na qual serdo hospedados o servigo Online Certificate Status Protocol (OCSP) - Servigo que responde com
o status de revogacéo de certificados e a lista de certificados revogados. O funcionamento em produgéo sera demonstrado
com a emissao do certificado digital para uma tinica maquina.

4. JUSTIFICATIVA

Durante os trabalhos de tratamento dos riscos identificados pela Anélise de Riscos realizada em 2016, foi identificado que
a verificagdo de autenticidade das requisigdes de servidores deve ser habilitada. Com este recurso, sera realizada uma
verificacdo do nome da maquina que faz a requisigdo. Caso esse nome néo corresponda ao “cn” do certificado, mensagens
de erro e de auditoria apropriadas serao registradas.

E recomendado habilitar esta opgdo para proteger as conexdes “SSL” de saida do “Directory Server” contra um ataque de
“man-in-the-middle”. No caso do TRT2, o “Directory Server” é implementado por meio de servidores “LDAP".

Para que se possa verificar o certificado de clientes, cada um deve ter um certificado Unico. Isso € possivel se forem
instalados certificados digitais para cada servidor ou aplicagao cliente do LDAP.

Em reunido ocorrida no dia 04/12/2017, o risco foi considerado aceito pelo CSIC. Entretanto, o Comité solicitou que fosse
realizado um estudo de custo para implementagdo de uma Autoridade Certificadora Interna ou aquisigéo dos certificados,
com o objetivo de avaliar se &€ um risco que pode ser tratado futuramente.

Ap6s pesquisa da equipe técnica e consulta aos demais Regionais que ja tém a autoridade certificadora, a dificuldade
técnica para implementagdo da solugdo estaria superada. Desta forma, o Comité determinou, em reuniao ocorrida em
26/03/2018, a criagdo da Autoridade Certificadora, de modo que a verificagdo de autenticidade das requisigbes de
servidores possa ser habilitada e o risco seja tratado.

5. ASPECTOS ESTRATEGICOS
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| PETIC — OE3 - Aprimorar a gestao de riscos de TIC e
PETIC — Acao 9: Garantir que todos os processos

criticos de negécio tenham seus riscos de TIC identificados,
avaliados e tratados

Nao ha

Nao ha

6. PREMISSAS

Disponibilidade do responsavel realizar pesquisas, testes e execugao dentro dos prazos previstos neste projeto.
Participagao efetiva das equipes e areas envolvidas no projeto, fornecendo todas as informagdes necessarias a execugao
das atividades e a executando as tarefas dentro do cronograma do projeto

7. RESTRI(}GES
Nao ha.

8. PLANO DE GERENCIAMENTO DO ESCOPO

8.1. DESCRIGAO DO ESCOPO

Fase 1 - Pesquisa.

Pesquisar padroes de mercado para criagao e gerenciamento de certificados digitais.

Definir Autoridade Certificadora Interna em ambiente de homologagao e forma de validagao de certificados revogados.
Pesquisa de padrdes criptograficos e prazos de validade.

Documentar as informagdes obtidas na pesquisa.

Fase 2 - Homologagao.

Criagéo da Autoridade Certificadora e geragéo de certificados em ambiente de homologagao com OpenSSL e EJBCA
Geragéo da Lista de Certificados Revogados (LCR) e hospedagem em ambiente de homologagao.

Testar os servidores LDAP para receber pedidos com cripfografia na autenticagao.

Executar testes para verificar se mensagens de erro e de auditoria apropriadas s3o registradas quando ha falha na
autenticidade dos pedidos para o LDAP.

Executar testes para verificar se mensagens de erro e de auditoria apropriadas sao registradas quando ha pedidos de
servidores que tenham certificados revogados.

Documentar as atividades envolvidas na criagdo da Autoridade Certificadora Interna em ambiente de homologagao.

Fase 3 - Producéo.

Definir padrdes criptograficos

Emitir Certificado Raiz

Emitir Certificado Intermediario

Emitir Certificado Final

Garantir o funcionamento da Lista de Certificados revogados (LCR) e Online Certificate Status Protocol (OCSP) - Servigo
que responde com o status de revogacgao de certificados.

Elaborar manual para solicitacao de certificados.

8.2. CRITERIOS DE ACEITAGAO
Solugao funcional de uma Autoridade Certificadora Interna com a emissao de um certificado final subordinado a esta
autoridade.
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8.3. EXCLUSAO DE ESCOPO

Instalacdo de certificados finais nos equipamentos e servidores de homologagdao ou produgdo. Esta atividade sera
desempenhada de acordo com a disponibilidade das equipes da CITIC para o tratamento do risco.

Configuragdo dos servidores LDAP para receber pedidos com criptografia na autenticagdo. Esta atividade depende da
instalacao de certificados para equipamentos do ambiente de produgdo, uma vez que, configurados os servidores LDAP,
eles sO passarao a atender as requisigées com certificados validos.

8.4. ESTRUTURA ANALITICA DO PROJETO - EAP
PDTIC 007-2019 - Autoridade Certificadora Interna

. Fase 1 - Pesquisa Infraestrutura de Chaves Publicas

. Fase 2 - Homologagéo e Testes

. Homologagao - OpenSSL

. Homologagéao - EJBCA

. Fase 3 - Produgéao

8.5. DICIONARIO DA EA

= ~ PACOTE DE TF == . D =

.Fase 1- Pesqua Infraestrutura de Chaves Estudos sobre autoridade certificadora e a infraestrutura de chaves

Publicas publicas.

. Fase 2 - Homologagéo e Testes Testes em ambiente de homologagao de ferramentas e técnicas
encontradas na fase 1 - Pesquisa

. Homologagao - OpenSSL Testar em ambiente de homologag&o a solugdo OpenSSL.

. Homologagao - EJBCA Testar em ambiente de homologagéo a solugdo EJBCA

. Fase 3 - Produgéao Tarefas para colocar em produgao a solugéo de infraestrutura de
chaves publicas usando ferramentas e técnicas da Fase 2 -
Homologagao

9. PLANO DE GERENCIAMENTO DE RECURSOS HUMANOS

9.1. MATRIZ DE RESPONSABILIDADES

. Pesquisar Padrées de Mercado Edson Ribeiro da Silva | Ramon Chiara Claudia Pinheiro

. Pesquisar Politica de Certificados Edson Ribeiro da Silva | Ramon Chiara Claudia Pinheiro

. Pesquisar LCR e OCSP Edson Ribeiro da Silva | Ramon Chiara Claudia Pinheiro

. Pesquisar Hardening para AC Edson Ribeiro da Silva | Ramon Chiara SSOV Claudia Pinheiro

. Solicitar VM com OpenSSL Edson Ribeiro da Silva | Ramon Chiara SSOV Claudia Pinheiro

. Customizar VM com OpenSSL Edson Ribeiro da Silva | Ramon Chiara SSoV Claudia Pinheiro

. Configurar Apache Edson Ribeiro da Silva | Ramon Chiara SO Claudia Pinheiro
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. Configurar OpenSSL

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Criar Certificado Raiz

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Criar Certificado Intermediario

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Emitir Certificado Final

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Revogar Certificado Final

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Testar Certificado Revogado

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Cnar LCR

Sollcnar VMcom EJBCA

| Edson Ribeiro da Silva

| Edson Ribeiro da Silva

Ramon Chiara

Ramon Chiara

uia Pinheiro

"Claudia Pinheiro

. Importar AC Linux para EJBCA

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Criagao AC usando EJBCA

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

Testar OCSP usando EJBCA__

. Def inir Padrao Cnptogréf ico

Edson Ribeiro da Silva

1 Edson Ribeiro da Silva

Ramon Chiara

Ramon Ch:ara

Claudia Plnhelro

Claudua the|ro

. Abrir RDM para VM de Producéo

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Verificar envio de Logs

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Customizar VM

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Emitir Certificado Raiz

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Emitir Certificado Intermediario

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Verificar Cadastro no DNS

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Verificar LCR e OCSP

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Definir Procedimentos de Solicitagao

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

. Emitir Primeiro Certificado Final

Edson Ribeiro da Silva

Ramon Chiara

SSOV ou
SO

Claudia Pinheiro

. Revisao final do procedimento de

solicitagao

Edson Ribeiro da Silva

Ramon Chiara

Claudia Pinheiro

Legenda: R = Responséavel pela execugao; A = Aprovador; C = Consultado; | = Informado

10. PLANO DE GERENCIAMENTO DO TEMPO

10 1. CRONOGRAMA

== - = F \GAC CIO PREVISTC _TERMINO PREVISTO _
Fase 1 Pesqu1sa infraestrutura de Chaves DIT 02!05/2018 29/11/2019
Publicas
. Pesquisar Padroes de Mercado 114 10/05/2018 31/08/2018
. Pesquisar Politica de Certificados 3 08/05/2018 10/05/2018
. Pesquisar LCR e OCSP 6 02/05/2018 07/05/2018
. Pesquisar Hardening para AC - 25/09/2018 28/09/2018
. Fase 2 - Homologacgéo e Testes 566 14/05/2018 30/11/2019
. Homologag&o - OpenSSL 194 14/05/2018 23/11/2018
. Solicitar VM com OpenSSL 1 14/05/2018 14/05/2018
. Customizar VM com OpenSSL 2 14/05/2018 15/05/2018
. Configurar Apache 8 15/05/2018 22/05/2018
. Configurar OpenSSL 1 16/05/2018 16/05/2018
. Criar Certificado Raiz 1 17/05/2018 17/05/2018
. Criar Certificado Intermediario 1 17/05/2018 17/05/2018
. Emitir Certificado Final 1 10/09/2018 10/09/2018
. Revogar Certificado Final 2 11/09/2018 12/09/2018
. Testar Certificado Revogado 72 13/09/2018 23/11/2018
. Criar LCR 10 12/09/2018 21/09/2018
. Homologagéo - EJBCA 129 06/02/2019 14/06/2019
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. Solicitar VM com EJBCA 94 06/02/2019 10/05/2019
. Importar AC Linux para EJBCA 12 13/05/2019 24/05/2019
. Criagao AC usando EJBCA 5 27/05/2019 31/05/2019
. Testar OCSP usando EJBCA 12 03/06/2019 14/06/2019
. Fase 3 - Produgdo 89 25/11/2019 21/02/2020
. Definir Padrao Criptografico 2 25/11/2019 26/11/2019
. Abrir RDM para VM de Produgéo 25 25/11/2019 19/12/2019
. Verificar envio de Logs 5 27/01/2020 31/01/2020
. Customizar VM 5 20/01/2020 24/01/2020
. Emitir Certificado Raiz 2 27/01/2020 28/01/2020
. Emitir Certificado Intermediario 2 28/01/2020 29/01/2020
. Verificar Cadastro no DNS 5 20/01/2020 24/01/2020
. Verificar LCR e OCSP 5 27/01/2020 31/01/2020
. Definir Procedimentos de Solicitagdo 5 03/02/2020 07/02/2020
. Emitir Primeiro Certificado Final 12 10/02/2020 21/02/2020
. Revisao final do procedimento de solicitacdo 2 20/02/2020 21/02/2020

11. PLANO DE GERENCIAMENTO DOS CUSTOS

11.1. ESTIMATIVAS DE CUSTOS
Nao ha custos externos.

12. PLANO DE GERENCIAMENTO DAS PARTES INTERESSADAS

12. 1 MAPA DAS PARTES INTERESSADAS -

13. PLANO DE GERENCIAMENTO DAS COMUNICACOES

13 1 MAPA DAS COMUNICACOES

0 :

P!and de =

Edson Ribeiro da Silva !

Diretor SETIC,

1 dia apos

Gerenciamento do Diretores de aprovado corporativo
Projeto (PGP) Coordenadorias e
aprovado Partes
Interessadas
Relatdrio de Status Edson Ribeiro da Silva | Diretor SETIC, Quinzenalmente | E-mail
(RDS) Diretores de corporativo
Coordenadorias e
Partes
Interessadas
Solicitagdo de Edson Ribeiro da Silva | Diretor SETIC, Sempre que E-mail
Mudancga aprovada Diretores de existir uma corporativo
Coordenadorias e | Solicitagdo de
Partes Mudanca
Interessadas aprovada
Reuniao de Controle Edson Ribeiro da Silva | Gerente do Sempre que E-mail
Projeto e Partes necessario corporativo
Interessadas
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Termo de Edson Ribeiro da Silva | Diretor SETIC, Apés a E-mail
Encerramento do Diretores de aprovagao do corporativo
Projeto (TEP) Coordenadorias Termo de
Encerramento do
Projeto

14. RISCOS

Auséncia de Uma vez que existe a Alta Médio Critica Trabalho de
Capacitagdo falta de conhecimento do pesquisa na
executar, a falta de utilizagédo da
capacitagao pode causar ferramenta,
atrasos no projeto. procurando
entender o
resultado que
cada agao
gera.
Auséncia de A falta de suporte Media Médio Moderada Trabalho de
Suporte contratado faz com que o pesquisa na
Especializado executor precise buscar utilizagao da
solugdes na internet ferramenta,
procurando
entender o
resultado que
cada agao
gera.
Auséncia de O executor ndo tem Média Médio Moderada Trabalho de
Conhecimento conhecimento técnico nas pesquisa na
ferramentas utilizagao da
ferramenta,
procurando
entender o
resultado que
cada acao
gera.
Equipes de Tarefas criticas deste Alta Alto Critica Negociar com
Infraestrutura projeto podem nao ser as equipes
entregues pelas SO, envolvidas
SSOV efou SART por para entregar
varios motivos causando 0 mais rapido
atrasos. possivel e
ajustar prazos
do projeto.
Dificuldades nos Os resultados dos testes Baixa Alto Moderada Complementa
Testes podem indicar que a r a pesquisa o
pesquisa precisa ser mais rapido
aprofundada. possivel.

www.trtsp.jus.br

TRT23

-3




TRIBUNAL REGIONAL DO
TRABALHO DA 22 REGIAO

15. REQUISITOS DE QUALIDADE DO PROJETO

R

_Fase 1- P;esqu:sa Infraestrutura de Chaves

Publicas
. Fase 2 - Homologagao e Testes Relatério dos Testes de Homologagéo
. Fase 3 - Produgao Emissao de um certificado final subordinado a infraestrutura de

chaves publicas da AC Interna

16. APROVAGAO

inho Géng es

Comité de Informagao e Comuni 0
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